So beantragen Sie ein Zertifikat

Wenn Sie ein Gruppen- oder Serverzertifikat
beantragen méchten, so missen Sie im Besitz
eines gulltigen Personenzertifikats der KIT-CA
sein. Sie kdnnen alternativ gleichzeitig mit ei-
nem Gruppen- oder Serverzertifikat auch ein
Nutzer- oder Pseudonymzertifikat beantragen.

Details des Beantragungsprozesses kénnen Sie
auf der Webseite der KIT-CA nachlesen. Hier
wird daher der Ablauf nur grob skizziert:

1.

Sie stellen auf der Webseite der KIT-CA ei-
nen Zertifikatantrag. Dabei erzeugt Ihr Web-
browser einen geheimen Schlissel.

. Sie laden Ihren Zertifikatantrag als PDF-Datei

von der Webseite der KIT-CA herunter.

. Sie bringen den vollstandig ausfullten Antrag

zusammen mit einem gultigen Lichtbildaus-
weis personlich zum SCC-Servicedesk (siehe
»Kontakt« rechts).

. Die KIT-CA pruft Ihre Identitat und stellt Ihr

Zertifikat aus.

. Ihr Zertifikat wird Ilhnen per E-Mail zuge-
stellt.
. Nun mussen Sie den Link aus der E-Mail mit

dem gleichen Browser und Computer 6ffnen,
mit dem Sie in Schritt 1 den geheimen Schlis-
sel erzeugt haben.

. Sie erzeugen eine Sicherungskopie lhres ge-

heimen Schlussels und lhres Zertifikats.

Ausfuhrliche Anleitungen der KIT-CA finden Sie
unter folgender Adresse:

i

https://www.ca.kit.edu/p/anleitungen

ST St
Kontakt

Karlsruher Institut fur Technologie (KIT)
Steinbuch Centre for Computing
Servicedesk

Campus Sud: Gebdude 20.21 Erdgeschoss, rote Theke
Campus Nord:  Gebaude 441, Raum 165

Telefon: +49721608-8000
Fax: +49721608-992008
E-Mail: servicedesk@scc.kit.edu

www.scc.kit.edu
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Was bieten lhnen X.509-Zertifikate?

X.509-Zertifikate bilden die Grundlage fur viele
Formen verschlisselter Kommunikation im Inter-
net. Zwei wichtige Anwendungen sind abgesi-
cherte E-Mails und Webseiten.

Die KIT-CA stellt kostenlos Zertifikate fur KIT-
Mitglieder (unter anderem Studierende so-
wie Gaste & Partner) aus. Sie kennt Nutzer-,
Pseudonym-, Gruppen- und Serverzertifikate.
Nutzer- und Pseudonymertifikate sind aus-
schlieBlich einem einzelnen Anwender zugeord-
net (Personenzertifikate). Gruppenzertifikate
»gehdren« einer Gruppe von Anwendern, wah-
rend Serverzertifikate fur Serversysteme und
Dienste verwendet werden.

Nutzerzertifikate

Nutzerzertifikate sind fur einzelne Personen be-
stimmt und dirfen nur von ihnen persénlich ge-
nutzt werden. Typischerweise bendtigen Sie ein
Nutzerzertifikat, um die Kommunikation tber
Ihre KIT-E-Mail-Adresse abzusichern.

Gruppenzertifikate

Gruppenzertifikate werden fir namentlich defi-
nierte Gruppen ausgestellt, etwa Sekretariate,
Forschungs- oder Arbeitsgruppen. Sie kénnen
von allen Mitgliedern der Gruppe verwendet
werden, etwa zur Absicherung der Kommunika-
tion einer gemeinsamen E-Mail-Adresse.

Pseudonymzertifikate

Bendtigen Sie ein Zertifikat, das nicht auf Ih-
ren eigenen Namen ausgestellt ist, wie er im
Ausweis steht, so mUssen Sie ein Pseudonymzer-
tifikat beantragen. Haufige Anwendungsfalle
hierfar sind etwa Zertifikate fir Logon (Name
im Ausweis: »Beate Beispiel«, Name im Zertifi-
kat: »PN: Beate Beispiel/Logon«) oder Zertifikate
fur Codesigning (Name im Zertifikat: »PN: Beate
Beispiel/Codesigning«).

E-Mail absichern

Mit Hilfe von X.5og-Zertifikaten kénnen Sie
E-Mails signieren und verschlisseln.

Signierte E-Mails sind authentisch und integer.
Die E-Mail kann also nicht durch einen Angreifer
verandert worden sein (Integritat), auBerdem
kann sich der Empfanger Gber die Identitat des
Absenders sicher sein (Authentizitat).

Verschlisselte E-Mails kébnnen nur vom Sender
und vom Empfanger gelesen werden. VerschlUs-
selung bietet sich daher zur Ubermittlung ver-
traulicher und schiitzenswerter Daten an.

Um verschllsselte E-Mails zu verschicken, be-
noétigen Sie das Zertifikat des Empfangers. Als
Outlook-Benutzer bekommen Sie dies auto-
matisch aus dem globalen Addressbuch des
KIT. Wenn Sie andere E-Mail-Clients verwenden,
kénnen Sie es durch Lesen signierter E-Mails
des Empfangers oder Einbinden des zentralen
Verzeichnisdienstes (Active Directory via LDAP)
beziehen.

Zum Signieren lhrer eigenen E-Mails benétigen
Sie nur lhren eigenen geheimen Schllssel sowie
Ilhr Zertifikat. Wir empfehlen, lhre E-Mails im-
mer zu signieren. Die KIT-CA bietet Ihnen dazu
Nutzerzertifikate fur lhre Mailadressen an, die
auf kit.edu enden.
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https://www.ca.kit.edu/p/nutzer

Es gibt neben S/MIME (dem hier verwendeten
Verfahren zur Absicherung von E-Mail) noch
PGP/MIME. X.5og9-Zertifikate sind dafur nicht
geeignet; vielmehr werden sogenannte PGP-
Schlisselpaare benétigt. Sollten Sie PGP verwen-
den, signiert das KIT-CERT gerne auch lhre PGP-
SchlUssel.

Netzwerkdienste absichern

Wenn Sie einen Server betreiben, kénnen Sie
zur Verschlisselung der Kommunikation der von
Ihnen angebotenen Dienste ebenfalls Zertifi-
kate der KIT-CA nutzen. Der haufigste Anwen-
dungsfall ist der Betrieb eigener Webserver und
-dienste. Prinzipiell kénnen Sie bei jedem Pro-
tokoll, das SSL/TLS unterstutzt, Zertifikate der
KIT-CA verwenden. Fur die Ubermittlung sen-
sibler oder personenbezogener Daten ist eine
solche Absicherung zwingend vorgeschrieben.

Wenn lhre Webseite beim SCC gehostet wird,
bekommt sie automatisch ein passendes Zerti-
fikat und ist immer auch Uber eine gesicherte
Verbindung erreichbar.

Sie kdnnen Serverzertifikate der KIT-CA bean-
tragen, wenn:

m Sie ein gUltiges Personenzertifikat der KIT-CA
besitzen und

m lhr Server sich im Namensraum des KIT be-
findet. Insbesondere sind Servernamen zer-
tifizierbar, die auf kit .edu enden. Neue Do-
mains kénnen bei Bedarf durch die KIT-CA
freigeschaltet werden, wenn sie administra-
tiv dem KIT (noch besser: dem SCC) gehoren.

Weitere Details zur Beantragung finden Sie auf
der Webseite der KIT-CA:

https://www.ca.kit.edu/p/server


https://www.ca.kit.edu/p/nutzer
https://www.ca.kit.edu/p/server

