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1 Einfiihrung

Die KIT-CA wird in Form einer Online-CA im Auftrag des KIT durch den DFN-Verein betrieben. Zertifikate
werden direkt mittels einer Webschnittstelle beantragt, die durch den DFN-Verein zur Verfligung gestellt
wird. Damit ein beantragtes Zertifikat ausgestellt werden kann, ist es danach notwendig, das von
der Webschnittstelle generierte Antragsformular ausgefillt in Papierform mit dem entsprechenden
Ausweisdokument zu einer der Registrierungsstellen (RA) des KIT zu bringen, um sich gegeniber der
KIT-CA zu identifizieren. Danach wird von den Mitarbeitern der entsprechenden RA der Zertifikatantrag
freigeschaltet; die KIT-CA stellt daraufhin das beantragte Zertifikat aus.

Die Webschnittstelle der KIT-CA kann von allen Angehdrigen einer Einrichtung ohne besondere Zu-
gangsberechtigung genutzt werden. Sie ist unter dem URL https://pki.pca.dfn.de/kit-ca/
cgi-bin/pub/pkilzu erreichen und wird in den nachsten Abschnitten beschrieben. In Abschnitt[2.1]
wird die Beantragung eines Nutzerzertifikats, in Abschnitt[2.3]die Beantragung eines Serverzertifikats
beschrieben. In den danach folgenden Abschnitten werden weitere Funktionen beschrieben, die Gber die
Webschnittstelle zur Verfiigung stehen. SchlieBlich wird in Abschnitt[6] vorgestellt, wie beantragte und
ausgestellte Nutzerzertifikate exportiert werden kénnen.

Dieser Anleitung liegt das entsprechende Dokument des DFN-Vereins zugrunde, das wir mit freundlicher
Erlaubnis verarbeiten durften.

2 Beantragung eines Zertifikats

Zum Beantragen eines Zertifikats wahlen Sie auf der Webseite die Registerkarte zertifikate aus.

2.1 Nutzerzertifikat

Zum Beantragen eines Nutzerzertifikats wahlen Sie den Reiter Nutzerzertifikat (Abbildung[l).

—DFN_

Deutsches
Forschungsnetz

r-l el CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Willkommen zur DFN-PKI
Schnittstelle fiir Nutzer und Administratoren - Zertifikate
Hier kénnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

* Bitte importieren Sie alle CA-Zertifikate in Ihren Browser liber die
Registerkarte "CA-Zertifikate".

* Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fiir Riickfragen finden Sie unter "Hilfe"

Abbildung 1: Startseite der Webschnittstelle.


https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Fullen Sie im folgenden Formular (Abbildung alle mit einem Stern (x) gekennzeichneten Felder aus.
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Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) missen ausgefiillt werden.

Zertifikatdaten

E-Mail * [mas mustermann@kit edu

Name * [Ivlasx Mustermann

Geben Sie hier Ihren Yor- und Nachnamen ein. Fur Gruppenzertifikate stellen Sie das Kurzel "GRP:"
voran, Verwenden Sie kelne Umlaute.

Abteilung Institut fuer musterguellige Beispiele
Wenn Sie hier eine aAbteilung angeben, wird diese in den Zertifikatnamen aufgenommen.

Weitere Angaben
Diese Angaben werden nicht in das Zertifikat Ubernommen.

PIN (Mindestens 8 beliebige Zeichen) * ssessseses
Nochmalige Eingabe der PIN zur Bestitigung * sencenenes

Die PIN wird von Thnen bendtigt, wenn Sie Ihr Zertifikat sperren wollen oder um dieses einzulesen,
wenn Sie einer Yeroffentlichung nicht zustimmen. Bitte notieren Sie sich die PIN.

Ich stimme der Zertifizierungsrichtlinie zu. * v

Ich stimme der Verdffentlichung des Zertifikats mit meinem darin enthaltenen Namen und ¥
der E-Mail-Adresse zu,

Sie kannen diese Einwilligung jederzeit mit Wirkung fur die Zukunft durch eine E-Mail an pki@dfn.de
widerrufen.

WWailer

Abbildung 2: Beantragen eines Clientzertifikats — Schritt 1.

2.1.1 Zertifikatdaten

Diese Angaben werden in das Zertifikat Gbernommen. Die hier eingegebene E-Mail-Adresse wird von
der KIT-CA zur Auslieferung des Zertifikats genutzt. Verwenden Sie bei der Eingabe Ihres Namens keine
Umlaute; umschreiben Sie statt dessen & als ae, 6 als oe und so weiter. Inr Name darf keine Zusatze
beinhalten, die nicht auch in lhrem Personalausweis oder Reisepass enthalten sind; beispielsweise wird
ein Doktortitel haufig in den Personalausweis aufgenommen, die Bezeichnung »Professor« hingegen
nicht. Im Feld Abteilung sollten Sie nur dann Angaben machen, wenn die Abteilung im ou=-Feld des
Zertifikats erscheinen soll. Auch hier dirfen keine Umlaute verwendet werden. Beachten Sie auBBerdem,
dass Sie die Zugehorigkeit zu einer Abteilung beispielsweise durch einen Institutsstempel oder dhnliches
auf dem Antrag belegen mussen.
Beachten Sie ferner, dass lediglich solche E-Mail-Adressen zulassig sind, die auf

e fzk.de,

® kit.edu,

uka.de oder

® uni-karlsruhe.de

enden.

2.2 Weitere Angaben

Diese Eintrage werden nicht in das Zertifikat Ubernommen. Trotzdem mdchten wir Sie auf einige Punkte
explizit hinweisen.



e Achtung! Die PIN benétigen Sie als Passwort beim Importieren Ihres Zertifikats, wenn Sie einer
Veroffentlichung nicht zugestimmt haben, oder wenn Sie lhr Zertifikat sperren wollen. Sie sollten
sich deshalb die PIN unbedingt notieren.

e \Wenn Sie der Zertifizierungsrichtlinie nicht zustimmen, kann lhr Antrag nicht bearbeitet werden. Mit
anderen Worten, um ein Zertifikat zu erhalten, missen Sie der Zertifizierungsrichtlinie zustimmen.

e \Wenn Sie einer Veroffentlichung nicht zustimmen, steht Ihr Zertifikat nicht im 6ffentlichen Verzeich-
nisdienst zur Verfigung; es wird dann auch nicht automatisch in das globale KIT-AD-Adressbuch
Ubernommen. In der Regel ist dies aber gewollt, so dass wir empfehlen, der Veréffentlichung
zuzustimmen.

e \Wenn Sie einer Ver6ffentlichung nicht zustimmen, benétigen Sie zum Import lhres Zertifikats die
oben eingetragene PIN.

Wenn Sie auf weiter klicken, werden lhnen lhre Angaben noch einmal angezeigt (Abbildung 3).
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Nutzerzertifikat beantragen - Bestéatigen

Die folgenden Daten wurden eingetragen:

Zertifikatdaten

E-Mail max. mustermann @kit.edu
Name Max Mustermann
Abteilung Institut fuer mustergueltige Beispiele

Weitere Angaben
Verdffentlichen Ja

Andern | Bestatigen

Abbildung 3: Beantragen eines Clientzertifikats — Schritt 2.

Hier konnen sie die eingegebenen Daten nochmals Gberprifen und, falls erforderlich, noch andern.
Wenn die Daten korrekt eingegeben wurden, klicken Sie auf Best&tigen. Ihr Webbrowser wird da-
raufhin das Schllsselpaar fur Sie erzeugen; die SchlUsselldange betragt immer 2048 Bit. Von Mozilla Firefox
wird lhnen dieser Vorgang nur kurz angezeigt (Abbildung [4).
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Nutzerzertifikat beantragen - Bestéatigen

Die folgenden Daten wurden eingetragen:

Zertifikatdaten

E-Mail max. mustermann @kit.edu
Name Max Mustermann
Abteilung Institut fuer mustergueltige Beispiele

Weitere Angaben
Verdffentlichen Ja

Erstellen eines privaten Schliissels n

Schliissel wird generiert... Dies kann einige Minuten dauern...

Bitte warten...

Abbildung 4: Beantragen eines Clientzertifikats — Schritt 3, Mozilla Firefox.



Beim Internet Explorer missen Sie maglicherweise zunachst zustimmen, dass ein Add-on zur Schlussel-
generierung ausgefihrt wird (Abbildung[5). Diese Zustimmung ist nicht notwendig, wenn Sie die Seite
der KIT-CA in die Zone der vertrauenswdrdigen Sites aufgenommen haben.

0 This website wants to run the Fallowing sdd-on: Microsoft Certificats Enroliment Contral' from Microsoft Corporation’, If you trust the website and the add-on and wank to allows it ko run, click here, ., x

PSHGTLGIEN CA-Zertifikate | Gesperrte Zertifikate -

Zertifik: Zertifikat suchen

Nutzerzertifikat beantragen - Bestdtigen

Bestaticen

Abbildung 5: Beantragen eines Clientzertifikats — Schritt 3, Internet Explorer — Ausfiihren des Add-ons genehmigen;
der entsprechende Hinweis ist am oberen Bildrand zu sehen und sehr unscheinbar.

Beim Internet Explorer werden Sie noch mehrfach aufgefordert, der Zertifikatanforderung beziehungsweise
der Schlusselgenerierung zuzustimmen (Abbildungen [ und [7).

LGN CA-Fertifikate | Gesperrte Zert\ﬂkate -

Zertifikat suchen

Nutzerzertifikat beantragen - Bestdtigen

Potential Scripting Yiolation

This wieb site is requesting a new certificate on your behalf. You should allow only trusted Web sites to request a certificate For you.
Do yoU wank to request a certificats now?

Abbildung 6: Beantragen eines Clientzertifikats — Schritt 3, Internet Explorer — .
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Nutzerzertifikat beantragen - Bestdtigen

Die folgenden Daten wurden eingetragen:
Zertif An application is creating a Pratected item
E-Mail
MName
Abteil iele
Weite CruptadPl Private Key
Veraff

B Sccuity level settoMedium St Secury Level...
i3 Corcel | Detais |

Ermeiter

Abbildung 7: Beantragen eines Clientzertifikats — Schritt 3, Internet Explorer — Stufe 3.

2.2.1 Zertifikatantrag anzeigen und drucken

AbschlieBend werden Sie aufgefordert, sich Ihren Zertifikatantrag anzeigen zu lassen und ihn auszudrucken
(Abbildung [g).
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Zertifikatantrag
AbschlieBend miissen Sie Ihren Zertifikatantrag ausdrucken.

* Bitte betatigen Sie die Schaltfléche "Zertifikatantrag anzeigen". Daraufhin wird der Zertifikatantrag gedffnet.
» Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und legen ihn bei Ihrer Registrierungsstelle vor, um
die Antragsstellung abzuschlieBen.

Bitte beachten Sie, daB der geheime Teil Ihres Schliisselpaares in Ihrem Webbrowser gespeichert wird. Um das von der
CA ausgestellte Zertifikat nutzen zu kénnen, muss es daher zwingend mit diesem Brower abgeholt werden! Wenn Sie in
der Zwischenzeit den Browser wechseln, Ihr System neu installieren oder auf einen anderen Rechner wechseln, kénnen
Sie Ihr Zertifikat nicht korrekt importieren!

Nachdem Sie den Zertifikatantrag ausgedruckt haben, kénnen Sie diese Schnittstelle iiber die Registerkarte "Beenden”
verlassen.

Zertifikatantrag anzeigen

Abbildung 8: Beantragen eines Clientzertifikats — Schritt 4.

Bei diesem Antragsformular handelt es sich um ein PDF-Formular, das Sie beispielsweise mit dem
Adobe Reader bereits am Bildschirm ausftillen kénnen, bevor Sie es ausdrucken; selbstverstandlich
kédnnen Sie ebenso das Formular ausdrucken und mit der Hand ausfullen. Haben Sie eine Abteilungs-
oder Institutszugehdrigkeit oder ahnliches angegeben, so lassen Sie das Formular als Bestatigung von
zustandiger Stelle beglaubigen, beispielsweise durch einen Institutsstempel. Bringen Sie anschlieBend
das Formular persénlich zur nachstgelegenen RA des KIT (HelpDesk des SCC im Campus Nord, BIT8000
des SCC im Campus Sud oder die RA des Campus Alpin). Bringen Sie auBerdem das auf dem Formular
angegebene Ausweisdokument sowie lhren KIT-Ausweis oder einen sonstigen Nachweis lhrer KIT-
Zugehorigkeit mit.



Bitte beachten Sie, dass Zertifikatantrage, fur die nicht innerhalb von drei Monaten das
zugehorige Formular ausgefullt bei uns eingegangen ist, verworfen werden! Sie mussen
also das zugehdrige Formular innerhalb von drei Monaten bei einer Registrierungsstelle
der KIT-CA einreichen!

Wenn Sie Mozilla Firefox zum Beantragen des Zertifikats verwendet haben, so beachten Sie bitte, dass
lhr geheimer Schlssel zwar beim Beantragen erzeugt und in der Schlusselablage des Browsers gespeichert
wurde, aber nicht in der Ubersicht Ihrer eigenen Zertifikate gefiihrt wird, solange kein dazu passendes
Zertifikat ausgestellt und eingespielt wurde.

2.3 Serverzertifikat

Im Folgenden wird erldutert, wie ein Serverzertifikat beantragt werden kann. Wahlen Sie dafir im
KIT-CA-Webinterface den Reiter Serverzertifikate.
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Fullen Sie im angezeigten Webformular (Abbildung [9) alle mit einem Stern (x) gekennzeichneten Felder
aus.
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Serverzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) miissen ausgefiillt werden,

Zertifikatdaten
Geben Sie hier den Dateinamen des PKCS#10-Zertifikatantrags an.
Der Name in IThrem PKCS#10-Zertifikatantrag muss enden auf:

O=Karlsruhe Institute of Technology, C=DE oder
O=Karlsruhe Institute of Technology, L=Karlsruhe, ST=Baden-Wuerttemberg, C=DE

PKCS# 10-Zertifikatantrag (PEM-formatierte Datei) * heispielserver.csr Durchsuchen..
Zertifikatsprofil Web Server -

Hiermit legen Sie den Einsatzzweck des Zertifikats fest.

Weitere Angaben
Geben Sie hier Ihre Kontaktdaten ein. Diese Angaben werden nicht in das Zertifikat

Ubernommen.

Name (Vor- und Nachname) * [Mas Mustermann

E-Mail * [max mustermann@kit edu
Abteilung Institut fuer Musterguetige Beispiele
PIN (Mindestens 8 beliebige Zeichen) * lesececes
Nochmalige Eingabe der PIN zur Bestitigung * jeveceras

Die PIN wird von Thnen benotigt, wenn Sie Ihr Zertifikat sperren wollen oder um dieses
einzulesen, wenn Sie einer Yeroffentlichung nicht zustimmen. Bitte notieren Sie sich die PIMN.

Ich stimme der Zertifizierungsrichtlinie zu. * v
Ich stimme der Verdffentlichung des Zertifikats zu. v

Sie kannen diese Einwilligung jederzeit mit Wirkung fur die Zukunft durch eine E-Mail an
pki@dfn.de widerrufen.

WWailer

Abbildung 9: Beantragen eines Serverzertifikats — Schritt 1.

2.3.1 Zertifikatdaten

Die Zertifikatdaten werden bei Serverzertifikaten nicht Gber die Webschnittstelle eingegeben, sondern sind
als Datei im sogenannten PKCS#10-Format zur Webschnittstelle hochgeladen. Die PKCS#10-Datei muss
vorher erzeugt werden. Beispiele, wie Sie eine solche Antragsdatei unter Windows und Linux erzeugen
kénnen, finden Sie in Abschnitt[4] Mit Hilfe des Zertifikatprofils wird festgelegt, fur welche Anwendung
das beantragte Zertifikat verwendet werden soll. Beim Ausstellen des Zertifikats wird durch die KIT-CA der
entsprechende Verwendungszweck als sogenannte Extension in das Zertifikat eingetragen; der Zweck ist
im Nachhinein nicht mehr anderbar. Sollte Ihr Anwendungsfall nicht als Profil zur Verfgung stehen, so
setzen Sie sich bitte mit den Mitarbeitern der KIT-CA in Verbindung, um die Lage zu klaren. Eine nahere
Beschreibung der verfligbaren Profile finden Sie auf den Webseiten der DFN-PKI.

Sowohl fur Rechnernamen wie auch fur E-Mail-Adressen gilt wie bei Nutzerzertifikaten, dass nur solche
Namen beziehungsweise Adressen zulassig sind, die auf

e fzk.de,

® kit.edu,

® uka.de oder

® uni-karlsruhe.de

enden.
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2.3.2 Weitere Angaben

Diese Eintrage werden nicht in das Zertifikat Gbernommen. Bei der Beantragung eines Serverzertifikats
mussen Sie hier Inren Namen und Ihre E-Mail-Adresse angeben, damit die Zertifizierungsstelle das Serverz-
ertifikat einem Ansprechpartner zuordnen kann. Als E-Mail-Adresse sollte eine Adresse verwendet werden,
bei der sichergestellt ist, dass jederzeit wahrend der Giiltigkeit des Zertifikats ein kompetenter Ansprech-
partner erreicht wird. Hierflr empfiehlt es sich beispielsweise, fir Serverzertifikate nicht die direkte
E-Mail-Adresse eines Administrators anzugeben, sondern vielmehr eine entsprechende Mailingliste oder
einen entsprechenden Mailverteiler. Auf diese Weise kann elegant sichergestellt werden, dass auch bei
Abwesenheit des beantragenden Administrators ein Vertreter erreichbar ist. Achtung! Die PIN benétigen
Sie, wenn Sie das Zertifikat sperren wollen. Sie sollten sich deshalb die PIN unbedingt notieren. Wenn
Sie der Zertifizierungsrichtlinie nicht zustimmen, kann lhr Antrag nicht bearbeitet werden. Wenn Sie
einer Veroffentlichung nicht zustimmen, steht Ihr Zertifikat nicht im 6ffentlichen Verzeichnisdienst zur
Verfigung. Wenn Sie auf Wweiter klicken, werden Ihnen lhre Angaben noch einmal angezeigt. Sie kdnnen
sie nun andern oder die Richtigkeit bestatigen (Abbildung[10).

—DFN_
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Serverzertifikat beantragen - Bestitigung

Die folgenden Daten wurden eingetragen:

PKCS#10- = - BEGIN CERTIFICATE REQUEST----—

e MIIDLTCCARUCAQAwGecxTTA] BykghkiGonwlBCQENFm1 heCS5tdXNOZXTEYWSUQGED
Zertifikatantrag dCS51ZHUx I zAhBgNVEAMIGHT laXNwaliVsc 2 VydnV yIn Lt YiSraXQuziR 1MS8WLOYD
VQULEYZTbnNO0aXR1dCEndWYyIE1 123 R Lomd 12W0x0aWd LIET LaXNualV sZTEGNCG
A1UEChMhS2 FybHNydWh1IE luc3 RpdHV0ZSEvEiEUZNNObndshE d SMRIWEA YDV QDH
EwlLYXTsc3T1a6UxGzAZEgNVEAGTERThZGVULVA1ZXI0dEVE YV y2 zELMAKGA 1UE
BhMCREUWGEiMADGCSqGS Ih3 DOEBAQUARS TEDWAWGUEKAD IEAQC xeThz Xurd Bw'l
pudE/EiciS] TechzlxQ6da] tAgzF EMkQxZQHuF nVoouaCh gnRundHng6qHEL aGxo
nRETQ5dmE pvds ] ITwuBMdquviUE3 kGEuteDeTLE T4 XewnivaRFCET+r xxwl ks
5gQeSETre lGOUXSF 2563 Kvr GEGNY znoA z 1 0 XDEA pr0MXnnbOdr YXUU Y 4vCAX v
8WgD1bxtdddd6sEvuoiIxHT12 700 TKHumKD TP S zLUnth{ kzunB HKTit 2MvIT
QHo /W Ky RyP zZvh FS5KF3 P PracQer iN13 ashl Tuwy T2 tmPer fQaNT4v lgr
KhdkOSF pAGMEAAGADANEgkohkiGOw0BAQUFAACCAQEAY E St KLvENVVOY DL /RO4D
z5VsU7+009 z0LE 6NXvkOw3 Soma b2 BLwc TCunOCWNGMEx 73 ER qudpV £2 FE+HGNx
aPUeH2 y007 QoftLziZ05 1PnUT/3£13 In1GHS 1wt r IT0/FnO4EZ auF D144 4v+DEn
JHQRCDuitTOkHEECUUhFEKLL KO+ VFEHGO4rVRCGET/ 1xEDKag Yyc+ELLhDAZ zF
9EO++EvOKQiF TIcvaZolte 5 yK/ 2N/ nf t92Lve pKOUaE zEVT X T8 SE160V2 Ukr =
/ET1vAutodZ0Tz0£C IoD5+71kShoAul60 T+znyHkE dS fmalMbr zX4WyVnH1CSutks

Zertifikatsprofil Web Server

Algorithmus des  rsaEncryption

affentlichen

Schliissels

Schliissellange 2048

Eindeutiger Name emailAddress=max. mustermann@kit.edu, CN=beispielserver.imb.kit.edu OU=Institut fuer
Mustergueltige Beispiele, 0= Karlsruhe Institute of Technology, L=Karlsruhe, ST=Baden-
Wuerttemberg, C=DE

Verdffentlichen Ja

Name (Vor- und Max Mustermann

Nachname)
E-Mail max, mustermann@kit.edu
Abteilung Institut fuer Mustergueltige Beispiele

Andern | Bestatigen

Abbildung 10: Beantragen eines Serverzertifikats — Schritt 2.

Wenn Sie Ihre Angaben bestatigen, werden Sie wie bei der Beantragung eines Nutzerzertifikats aufge-
fordert, sich Ihren Zertifikatantrag anzeigen zu lassen und auszudrucken (Abbildung [8). Zusatzlich zu
den bereits oben und in Abschnittzu findenden Hinweisen ist es wichtig, dass fir die RA-Mitarbeiter
erkennbar ist, dass Sie berechtigt sind, fir den jeweiligen Rechnernamen ein Zertifikat zu beantra-
gen; wenn Sie beispielsweise ein Zertifikat fr einen Institutswebserver beantragen, ware etwa der
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entsprechende Institutsstempel hilfreich. AuBerdem mussen Sie ein von der KIT-CA ausgestelltes und
glltiges Nutzerzertifikat besitzen, um ein Serverzertifikat zu beantragen.

Bitte beachten Sie, dass Zertifikatantrage, fur die nicht innerhalb von drei Monaten das
zugehorige Formular ausgefullt bei uns eingegangen ist, verworfen werden! Sie mussen
also das zugehorige Formular innerhalb von drei Monaten bei einer Registrierungsstelle
der KIT-CA einreichen!

Bitte beachten Sie weiter, dass es nicht ausreicht, Zertifikatantrage per Fax zu Gbermitteln.
Es werden die Originalantrage benétigt!

Schicken Sie das ausgedruckte Formular an die KIT-CA (KIT-CA, Steinbuch Centre for Computing/Campus
Sud) oder geben Sie es personlich bei einer Registrierungsstelle ab.

3 Weitere Funktionen

AuBer der Beantragung von Zertifikaten stehen Ihnen GUber diese Webschnittstelle noch weitere Funktionen
zur Verfligung.

3.1 Registerkarte Zertifikate
3.1.1 Zertifikat sperren

Hier kénnen Sie bereits ausgestellte Zertifikate wieder sperren lassen. Dazu benétigen Sie die Seri-
ennummer des Zertifikats, die Sie mit lhrem Zertifikat erhalten haben, und die PIN, die Sie in lhrem
Zertifikatantrag angegeben haben. Sie mussen Ihr Zertifikat beispielsweise sperren, wenn der geheime Teil
des zum Zertifikat gehdrenden Schlisselpaares in falsche Hande geraten ist.

3.1.2 Zertifikat suchen

Hier kdnnen Sie nach Zertifikaten suchen, die durch die KIT-CA ausgestellt wurden und deren Eigentimer
der Veroffentlichung zugestimmt haben. So kédnnen Sie beispielsweise das Zertifikat eines Kommunika-
tionspartners, dem Sie verschlUsselte E-Mails schicken méchten, suchen und, falls Sie fiindig geworden
sind, herunterladen. Als Suchkriterium kann der Name oder die E-Mail-Adresse verwendet werden.

3.2 Registerkarte CA-Zertifikate
3.2.1 Wurzelzertifikat, DFN-PCA-Zertifikat, KIT-CA-Zertifikat

Hier konnen Sie das Wurzelzertifikat der Deutschen Telekom, das Zertifikat der DFN-PKI| sowie das Zertifikat
der KIT-CA herunterladen. Fur die meisten Anwendungen sollte es nicht nétig sein, eines der Zertifikate
herunterzuladen beziehungsweise zu installieren, da das Wurzelzertifikat der Deutschen Telekom bereits
in den aktuellen Versionen gangiger Browser sowie im Windows-Zertifikatspeicher mitgeliefert wird. Sollte
ein manueller Import tatsachlich nétig sein, so wird es in den meisten Fallen gentigen, das Wurzelzertifikat
der Deutschen Telekom herunterzuladen. Die Ubrigen Zertifikate (DFN-PKI und KIT-CA) mussen nur in den
seltensten Fallen vom Benutzer manuell installiert werden.

Die Vorgehensweise beim Herunterladen ist bei allen drei Zertifikaten gleich. Je nach verwendetem
Browser werden Sie moglicherweise zu weiteren Aktionen aufgefordert.
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Wenn Sie in Mozilla Firefox eine der Registerkarten anklicken, wird das entsprechende Zertifikat direkt
in lhren Browser geladen. Sie kdnnen dann wahlen, fur welche Zwecke Sie der entsprechenden Zerti-
fizierungsstelle vertrauen wollen (Abbildung[TT). In der Regel sollten Sie alle Kastchen ankreuzen. Wenn
Sie die Zertifikate auch in andere Anwendungen (beispielsweise Mozilla Thunderbird) importieren mochten,
klicken Sie mit der rechten Maustaste auf die entsprechende Registerkarte und wahlen Sie »Ziel speichern
unter«. Das Zertifikat wird dann im Zielordner abgelegt und kann in andere Programme importiert werden.
Beachten Sie, dass Sie von Mozilla Firefox keine Bestatigungsmeldung bekommen, dass die Installation
des Zertifikats erfolgreich war. Korrekt installierte Zertifikate sind jedoch im Einstellungsment unter
»Erweitert«/»Zertifikate anzeigen«/»Zertifizierungsstellen« aufgelistet.

Herunterladen des Zertifikats u

Sis wurden gsbeten, einer neuen Zertifizierungsstells (CA) 2u vertrausn.

Soll "DFN-Verein PCA Global - G01" Fiir die Folgenden Zwecke vertraut werden?
¥ Dieser CA vertrauen, um Websltss 2u idsntfizieren.

[V Dieser CA vertrauen, um E-Mai-Nutzer 2u identifizieren,

¥ Disser CA vertrausn, um Software-Entwickler 2u identfizieren,

Bevor Sie disser CA Fir jeglichen Zweck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren {wenn vorhanden) iberpriifen,

Ansicht CA-Zertifikat iberprifen
Hbbrechen

Abbildung 11: Importieren eines CA-Zertifikats in Mozilla Firefox.

Der Internet Explorer fordert Sie in mehreren Schritten auf, das Zertifikat zu importieren (Abbildung[12).
Offnen Sie das Zertifikat, wenn Sie es nur im Windows-Zertifikatspeicher installieren wollen. Sie kénnen
das Zertifikat auch speichern und dann in den Windows-Zertifikatspeicher und in andere Programme im-
portieren. Wenn Sie das Zertifikat installieren, werden Sie durch einen Assistenten gefihrt; die erfolgreiche

Installation wird Ihnen bestatigt.

Certificate nu

General | petalls | Certication Path |

%
Certificate Information

This certificate is intended for the following purpose(s):
+&ll application polices

Issued bo: DFN-Yerein PCA Global - GO1

Issued by: Deutsche Telskom Rook CA 2

valid from 19.12,2006 ko 01.07.2019

oK

Install Certificate. ..

Abbildung 12: Importieren eines CA-Zertifikats in den Internet Explorer,

3.2.2 Zertifikatkette anzeigen

Hier kbnnen Sie alle drei Zertifikate — Wurzelzertifikat der Deutschen Telekom, DFN-PKI-Zertifikat und
KIT-CA-Zertifikat — auf einmal anzeigen lassen und herunterladen.
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3.3 Registerkarte Gesperrte Zertifikate
3.3.1 Zertifikatsperrliste installieren

Hier konnen Sie die aktuelle Zertifikatsperrliste in Inren Browser laden; dies sollte, wann immer moglich,
auch getan werden. Der Internet Explorer bietet Ihnen zusatzlich die Moglichkeit, die Zertifikatsperrliste
zu speichern, um sie auch in andere Anwendungen zu importieren.

3.3.2 Zertifikatsperrliste anzeigen

Hier konnen Sie sich die aktuelle Zertifikatsperrliste anzeigen lassen und in einer Datei speichern.

3.4 Registerkarte Policies
3.4.1 DFN-PKI-Policy

Hier kdnnen Sie die Policy (Zertifizierungsrichtlinie) der DFN-PKI herunterladen.

3.4.2 Anwender-Policy

Hier kdnnen Sie die Policy der KIT-CA herunterladen.

3.5 Registerkarte Hilfe

Hier kdnnen Sie diese Nutzeranleitung herunterladen.

3.6 Registerkarte Beenden

Hier konnen Sie die Webschnittstelle verlassen.

4 Erstellen eines Requests fiir Serverzertifikate

4.1 Allgemeines

Um ein Serverzertifikat beantragen zu kédnnen, muss zunachst ein entsprechender Request generiert
werden, der mit Hilfe des Webinterfaces an die KIT-CA geschickt werden kann. Beispielhaft ist unten das
Vorgehen bei Benutzung von OpenSSL sowie dem Internet Information Server beschrieben. Unabhangig
von der verwendeten Software sind jedoch einige Rahmenbedingungen einzuhalten, die in den Policies
der DFN-PKI und der KIT-CA naher beschrieben sind. Die wichtigsten einzuhaltenden Eckpunkte sind:

e Der DN muss mindestens die Zeichenketten C=DE, ST=Baden-Wuerttembergqg, L=Karlsruhe
und O=Karlsruhe Institute of Technology enthalten.

e Der Name des Servers muss ein vollqualifizierter Rechnername (Fully-qualified host name, FQHN),
der auf eine der Domains

- fzk.de,

kit.eduy,

— uka.de oder

— uni-karlsruhe.de

endet.
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e Neben dem Namen des Servers muss im Zertifikatantrag eine E-Mail-Adresse angegeben sein, mit der
ein verantwortlicher Administrator erreicht werden kann. Diese kann entweder als emailAddress-
Feld im DN oder als Subject alternative name (SaN) angegeben werden und muss ebenfalls auf
eine der vier angegebenen Domains enden. Es bietet sich an, eine Gruppenmailingliste oder einen
Mailverteiler anzugeben, um elegant sicherstellen zu kénnen, dass auch bei Krankheit oder Urlaub
einzelner Mitarbeiter stets ein kompetenter Ansprechpartner erreicht wird.

e Im DN sind die folgenden Attribute zulassig; in eckigen Klammern angegebene Attribute kénnen
weggelassen werden, Argumente in spitzen Klammern missen entsprechend ersetzt werden:

— C=DE,
ST=Baden-Wuerttemberqg,

L=Karlsruhe,

O=Karlsruhe Institute of Technology,

[OU=<Abteilung, Institut, Organisationseinheit etc.>],
CN=<Servername (FQHN)> und
[emailAddress=<E-Mail—-Adresse>].

e Die verwendete SchlUssellange muss mindestens 2048 Bit betragen; derzeit werden Schlussellangen
von 2048 Bit gemeinhin als hinreichend sicher angesehen.

4.2 Internet Information Server

Zertifikatantrage kdnnen unter Windows mit Hilfe des Internet Information Server (lIS) erzeugt werden.
Hierfur 6ffnen Sie die Verwaltungskonsole des IIS (Abbildung[T3). Im Dialogfenster der Eigenschaften
einer Webseite kdnnen Sie unter dem Punkt »Verzeichnissicherheit« den Wizard zur Erzeugung eines
Requests mit der Schaltflache »Serverzertifikat« starten.

Default Web Site Properties nu

Website | Performance | ISAPIFiters | HomeDirectory | Documents |
Directory Security HTTPHeaders |  CustomErrors | ASPNET |

Authentication and access control
Enable ananymous access and edit the

w authentication methads for this resource. Edit...

IP address and domain name restrictions

@ Grant or deny access b this resource using

1P addresses or Internet domain names.
Edit...
Serure commmunications
Require secure communications and z f -
enable client certicates when this e Aot
resource is accessed.
Edt...

ok | Cancel ‘ | Help ‘

Abbildung 13: Verwaltungskonsole des IIS.

Wahlen Sie »Neues Zertifikat erstellen« aus und klicken Sie dann auf weiter (Abbildung[14).

16



118 Certificate Wizard

Server Certificate
These are the methods for assigning a certificate to a'Web site.

Select the methad you want ta use for this web site:

& raats & rew ceriiicate

£ fissign an sisting certficate

€ Impatt a cerificate from a Key Manager backup file
€ Impart a cerficate from = .pf fle

¢ Copy or Move a certiicate fiom a remots server site ta this site

<Back Next> Cancel |

Abbildung 14: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 1.
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Wahlen Sie im nachsten Schritt »Request vorbereiten und spater senden« aus und klicken Sie auf
Weiter.

1IS Certificate Wizard B

Delayed or Immediate Request
*¥ou can prepare a request to be sent later, ar pou can send one @
immedistely Sy

Do you want to prepare a certificate request to be sent later, or do you want ta send it
immediately to an online certification authority?
@ Frepare the request now, but send it lated

" Zend the request immediately to an online certification authority

<Back Next> Cancel |

Abbildung 15: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 2.

Im nachsten Dialogfenster ist es wichtig, die richtige SchlUsselldnge auszuwahlen. Wahlen Sie min-
destens 2048 Bit. Der anzugebene Name ist nur fir den internen Gebrauch bestimmt und kann von lhnen
frei gewahlt werden. Klicken Sie auf Wweiter.

1IS Certificate Wizard [ x]

Name and Security Settings

Your new cerlficale must have a name and a specific bit length. @
Y

Type a name for the new certiicate. The name shauld be easy far you to refer to and

remember.

Mane:

Default 'web Site

The bt length of the sncryption key determines the certficate's sncryption strenath
The greater the bit length, the stonger the securlty. However, a areater bit length may
decrease performance.

Bit length

I Select cipptograp| SP) for this certificate

<Back Newt> Carcel |

Abbildung 16: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 3.

Im nachsten Schritt muss als Organisationsname Karlsruhe Institute of Technology einge-
geben werden. Der Abteilungs- oder Institutsname (Organizational Unit, OU) ist im Prinzip frei wahlbar,
muss aber nachvollziehbar sein und im Zweifel belegt werden. Die in Abbildung[17]zu sehende Zeichen-
kette <OE> ist als Platzhalter zu verstehen und entsprechend zu ersetzen oder leer zu lassen. Bestatigen
Sie mit Weiter.

1IS Certificate Wizard [ x]

Drganization Information
Your certiicate must include information about your organization that @
distinguishes it from other organizations. %

Select o type your organization's name and your organizational unit. This is typically the
legal name of your organization and the name of your division or department.

For further information, consult certification authority's \Web site.

Crganizatior:
[Kartsruhe Institute of Technology] =~

Organizational unit

[«DE> ~|

<Back Newt> Carcel |

Abbildung 17: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 4.
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Im nachsten Schritt muss der vollqualifizierte DNS-Hostname des Rechners, von dem das Zertifikat
spater verwendet werden soll, eingegeben werden. Wiederum ist <FQDN> in Abbildung[18]als Platzhalter
zu verstehen und entsprechend zu ersetzen. Klicken Sie auf Wweiter.

1IS Certificate Wizard [ x|
Your Site's Common Name
“Your Web site’s common name is its fully qualfied domain name Q?
Y

Type the commen name for you site. If the server is on the Intemnet, use a valid DNS
hame. IF the server is on the intranet, you may prefer o uss the computer's NetBIOS
name,

If the common name changes, you will need to abtain a new cerificate

Comman name

[<FQDNs]

<Back Next> Cancel ‘

Abbildung 18: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 5.

Als ndchstes mussen die geographischen Kenndaten eingegeben werden: Land DE, Bundesland
Baden-Wuerttemberg und Stadt Karlsruhe. Bestatigen Sie mit Wweiter.

1IS Certificate Wizard [ x|
Geographical Information
The certfication authority requires the following geoaraphical information. Q?
Y

Countiy/Region:
DE (Germany] -

Statedprovince:

[Baden wuerttemberg |
City/lacally

[Karlsnibe] |
State/pravince and City/lacality must be complete, official names and may not contain
abbreviations.

<Back Next> Cancel ‘

Abbildung 19: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 6.

Im nachsten Schritt wird der Name der Datei abgefragt, in der der Zertifikatantrag gespeichert werden
soll. Geben Sie einen geeigneten Namen ein und klicken Sie auf weiter.

1IS Certificate Wizard B
Certificate Request File Name
Vour cetficale requestis saved a5 a test fle with the fle name you >
speciy Y

Enter a file nams for the certficate request

File name

Browsse

<Back Next> Cancel |

Abbildung 20: Erzeugen eines Zertifikatantrags mit dem IIS — Schritt 7.

SchlieBlich wird in einer letzten Dialogbox zusammengefasst, was bisher eingegeben wurde. Bestatigen
Sie diese Einstellungen.
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4.3 Java Keystore

Zunachst muss ein SchlUsselpaar aus privatem und 6ffentlichem Schlussel generiert werden. Dies kann mit
der folgenden Kommandozeile erfolgen, wobei die Platzhalter sinnvoll ersetzt werden mussen:

keytool -genkey \
—alias <Schluesselname> \
—dname "C=DE, ST=Baden-Wuerttemberg, L=Karlsruhe,O=Karlsruhe Institute of Technology, CN=<FQHN>" \
-keyalg RSA \
-keysize 2048 \
-keystore <Keystoredatei>

Aus diesem Schlusselpaar kann dann der Zertifikatantrag mit der folgenden Kommandozeile generiert
werden:

keytool -certreqg \
-alias <Schluesselname> \
-file <Antragsdatei> \
~-keystore <Keystoredatei>

Es kann hilfreich sein, die CA-Zertifikate der DFN-PCA und der KIT-CA in den Java-Keystore aufzunehmen.
Dies erfolgt mit der folgenden Kommandozeile, wobei die Platzhalter durch die entsprechenden Dateina-
men der Zertifikate zu ersetzen sind:

keytool —-import -trustcacerts \
-alias dfnca \
-file <DFN-CA-Zertifikat> \
-keystore <Keystoredatei>
keytool —-import -trustcacerts \
-alias kitca \
-file <KIT-CA-Zertifikat> \
-keystore <Keystoredatei>

4.4 OpenSSL

Mit OpenSSL kann ein Zertifikatantrag leicht mit der folgenden Kommandozeile erstellt werden. In spitzen
Klammern stehende Argumente missen entsprechend ersetzt werden:

openssl req \

-newkey rsa:2048 \

-out <Antragsdatei> \

-keyout <Schluesseldatei> \

-subj ’/C=DE/ST=Baden-Wuerttemberg/L=Karlsruhe/O=Karlsruhe Institute of Technology/CN=<FQHN>'

Aus Platzgriinden wird im Beispiel auf die Angabe der (optionalen) Felder oU und emailAddress
verzichtet. Sie kdnnen einfach an den entsprechenden Stellen eingefligt werden; die oben angegebene
Attributreihenfolge muss dabei eingehalten werden. Die Antrags- und die SchlUsseldatei werden dabei
von OpenSSL Uberschrieben; die Antragsdatei ist danach im Webinterface hochzuladen.

Beachten Sie, dass Sie bei Aufruf der obigen Kommandozeile ein Passwort fur den geheimen Schlissel
eingegeben werden muss. Dies ist fir viele Serveranwendungen hinderlich. Durch Angabe der zusatzlichen
Option —nodes wird der geheime SchlUssel nicht chiffriert, so dass auch die Angabe eines Passworts
entfallt.

Die SchlUsseldatei ist spater fur den tatsachlichen Betrieb des Servers in Verbindung mit dem Ihnen
dann zugeschickten Zertifikat nétig.

4.5 Windows-Kommandozeile

Requests konnen unter Windows auch auf der Kommandozeile erstellt werden. Hierflir muss zunachst
eine Datei <Eingabedatei> mit folgenden Inhalt erstellt werden. Die Platzhalter <Eingabedatei>
und <Antragdatei> sind hierbei durch beliebige Dateinamen zu ersetzen:
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[RequestAttributes]

SAN = "email=<E-Mail-Adresse>"

[NewRequest]

Exportable = TRUE

KeyLength = 2048

MachineKeySet = TRUE

Subject = "C=DE, ST=Baden-Wuerttemberg, L=Karlsruhe,O=Karlsruhe Institute of Technology, CN=<FQDN>"
RequestType = PKCS10

UserProtected = FALSE

Angaben in spitzen Klammern sind entsprechend zu ersetzen. Der eigentliche Request kann danach mit
dem folgenden Aufruf erstellt werden:

certreq -new <Eingabedatei> <Antragdatei>

Hierbei wird die Datei <Antragdatei> mit dem neu generierten Request Uberschrieben und muss Uber
das Web-Interface am die KIT-CA geschickt werden. Details Ihres Requests kdnnen Sie mit folgendem
Befehl ansehen:

certutil -dump <Antragdatei>

5 Zusammenfiihren von Zertifikatinformationen

Wenn die KIT-CA auf lhren Zertifikatantrag hin das beantragte Zertifikat ausstellt, werden Sie mit Hilfe
einer E-Mail informiert, dass das beantragte Zertifikat bereitsteht. Das ausgestellte Zertifikat wird auch
als Anhang dieser E-Mail in Form einer . pem-Datei mitgeschickt. Dieses Zertifikat missen Sie mit dem
geheimen Schlissel, den Sie beim Beantragen erzeugt haben, zusammenfihren, um das Zertifikat nutzen
zu koénnen.

5.1 Nutzerzertifikate

Zum Zusammenfihren lhres Nutzerzertifikats mit Inrem geheimen Schllssel missen Sie mit demselben
Webbrowser, mit dem Sie das Zertifikat beantragt haben, auf demselben Rechner unter demselben
Benutzerprofil das ausgestellte Zertifikat laden. Hierfir 6ffnen Sie den in der E-Mail angegebenen Link
offnen (Abbildung 21).

—DFN_—

Deutsches
Forschungsnetz

Zertifikate oSl ilEIC)
Mutzerzertifikat Se

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu impartieren.
Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bel der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht veréffentlicht werden soll,
so werden Sie nach der PIN gefragt, die Sie in Ihren Zertifikatantrag eingegeben haben.

Zerifikat importieren

Impressum

Abbildung 21: Zusammenfihren eines Nutzerzertifikats — Schritt 1.
Wenn Sie der Veroffentlichung des Zertifikats beim Beantragen nicht zugestimmt haben, so ist die

von lhnen gewahlte PIN noétig, um das Zertifikat mit Hilfe des angegebenen Links laden zu kénnen
(Abbildung [22); dieser Schritt wird Gbersprungen, wenn Sie der Verdffentlichung zugestimmt haben.
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—DFN_

Deutsches
Forschungsnetz

FASQi Gl CA-Zertifikate | Gesperrte Zertifikate
ML ertifikat Zertifika

PIN-geschiitzter Inhalt

Der gewlnschte Inhalt ist durch eine PIN geschitzt. Bitte geben Sie die bendtigte PIN zur Erlangung
des Zugangs ein.

PIN fur den Zugriff auf die Seite
0K Zuriicksetzen

Impressum

Abbildung 22: Zusammenfihren eines Nutzerzertifikats — Schritt 2.

Firefox bestatigt danach direkt den erfolgreichen Import mit einer entsprechenden Hinweisbox (Abbil-
dung[23).

Thr perstnlichss Zertifikat wurde instaliert. Sie sollten sins Sicherungskopis disses Zertifikats
. aufheben,

Abbildung 23: Zusammenfihren eines Nutzerzertifikats — Rickmeldung von Mozilla Firefox.

Der Internet Explorer dagegen fordert zunachst eine Bestatigung an, dass Sie der Webseite vertrauen
und das von dort stammende Zertifikat tatsachlich installieren mochten (Abbildung [24).

Migliche Skriptingverletzung [}

Diese Website figt ein oder mehrere Zertifikate zu dissem Computer hinzu, Es besteht ein Sicherheitstisiko, wenn Sie nicht vertrauenswiirdigen Websites das Aktualisieren von Zertifiaten
1 gestatten. Dis Website kann Zertifikate instalisren, denen Sis nicht vertrauen, durch dis wisderum nichk vertrauenswirdigs Frogramme auf dem Computer ausgefihrt werden kinnen, di
Zugriff auf Thre Daten haben.

Soll dieses Programm jetzt die Zertifikate hinzufiigen? Klicken Sie auf "1a", wenn Sie dieser Website vertrauen. Andernfalls Kicken Sie auf "Mein",

I (|

Abbildung 24: Zusammenfuhren eines Nutzerzertifikats — Rlickfrage des Internet Explorer.

Wenn Sie den Vorgang bestatigen, wird direkt im Webbrowser eine entsprechende Bestdtigung
dargestellt (Abbildung [25).

—DFN_

Deutsches
Forschungsnetz

PSRIEEN CA-Zertifikate | Gesperrte Zertifikate | Policles | Hilfe | Beenden

Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikatsinstallation fiir Internet Explorer
Das Zertifikat wurde erfolgreich installiert.

Impressum

Abbildung 25: Zusammenfihren eines Nutzerzertifikats — Bestatigung des Internet Explorer.

Es wird empfohlen, dass Sie umgehend eine Sicherheitskopie Ihres Zertifikats inklusive geheimem
SchlUssel anlegen, damit der geheime Schlissel nicht so einfach versehentlich verloren gehen kann. Siehe
hierzu auch Abschnitt[6] in dem das Exportieren von Zertifikat und geheimem Schlussel beschrieben wird.

5.2 Serverzertifikate

Je nach Serveranwendung kann es notwendig sein, den geheimen Schltssel mit dem von der CA
ausgestellten Zertifikat in einer Datenbank oder in einer gemeinsamen Datei zusammenzufihren. Fir
andere Anwendungen kann es aber auch ausreichend sein, geheimen Schltssel und Zertifikat in zwei
unterschiedlichen Dateien abzulegen.
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5.2.1 Internet Information Server

Das Zusammenfihren von geheimem Schlissel und Zertifikat wird analog zum Erstellen eines Zerti-
fikatantrags mit Hilfe der lIS-Konsole durchgefiihrt. Offnen Sie hierzur die Konsole und klicken Sie im
Bereich »Verzeichnissicherheit« auf Serverzertifikat (Abbildung . Beachten Sie, dass sich der
dann folgende Wizard von dem in Abschnitt beschriebenen unterscheidet, da bereits ein Zerti-
fikatantrag generiert wurde.

Klicken Sie im folgenden Wizard auf Ausstehende Anforderung verarbeiten (Abbildung .

1IS Certificate Wizard x|
Pending Certificate Request
& pending certificats request is a request to which the certiication @
aulthaily has not el respanded =

A cettificate request is pending. Wwhat would you like to do?

& Frocess the pending requsst and netal the certificate

" Delets the pending request

<Back Hest> Cancel |

Abbildung 26: Zusammenfihren eines Zertifikats mit dem passenden geheimen Schlissel im IIS — Schritt 1.

Wabhlen Sie im nachsten Dialogfeld die Datei mit dem von der KIT-CA ausgestellten Zertifikat aus, das
Sie beispielsweise in der Antwortmail der KIT-CA erhalten haben, und klicken Sie auf Weiter.

1IS Certificate Wizard x|

Process a Pending Request
Process a pending certificats 1squest by rstisving the e that contains @
the certification authority's response. Sy

Enter the path and file name of the file containing the certification authority's response.

Eath and file name:

el Browse...

<Back Hest> Cancel |

Abbildung 27: Zusammenfihren eines Zertifikats mit dem passenden geheimen Schlssel im IIS — Schritt 2.
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Im nachsten Schritt geben Sie den Port ein, auf dem der IIS HTTPS-Anfragen entgegennimmt. In der
Regel ist der Port 443 korrekt. Klicken Sie anschlieBend auf weiter.

1IS Certificate Wizard [ x|
SSL Port
Specity the S5L port for this web site: Q?
4

S5L port this web site should use,

<Back Next> Cancel ‘

Abbildung 28: Zusammenfihren eines Zertifikats mit dem passenden geheimen Schlissel im IIS — Schritt 3.

SchlieBlich wird nochmals eine Zusammenfassung der im Zertifikat enthaltenen Daten angezeigt. Der
Vorgang wird mit einem Klick auf weiter abgeschlossen.

1IS Certificate Wizard [ x]
Centificate Summary
Yo have chosen to instal 2 cetticate from a respanse fie. <>
=5

T install the following certificate, click Next

File name: D:\certregtemplatestscosects-02.cer
Cartificate detaits

Issued To sceserts 02 see kit edu
Issued By KITLA

Expiration Date 13.08.2012

Intended Purpase Server Authentication
Friendly Name Flequest from 115
Country/Region DE

State / Frovince Baden ‘Wuertemberg

City Karsruhe

Organization Karbsruhe Institute of Technology
Organizational Unit SCC

<Back Carcel |

Abbildung 29: Zusammenfihren eines Zertifikats mit dem passenden geheimen Schlssel im IIS — Schritt 4.

5.2.2 Java Keystore

Bei Venwendung des Java Keystore muss abschlieBend das von der KIT-CA generierte Zertifikat in den
Keystore importiert werden. Dies geschieht mit der folgenden Kommandozeile:

keytool -import -trustcacerts \
-alias <Schluesselname> \
-file <Zertifikatdatei> \
—-keystore <Keystoredatei>

5.2.3 OpenSSL

Unter Linux kénnen geheimer Schlissel und Zertifikat mit einem einfachen cat-Befehl zusammengefihrt
werden, wenn Sie im . pem-Format vorliegen:

cat <Zertifikatdatei> <Schluesseldatei> > <Ausgabedatei>

Unter Windows kénnen die . pem-Dateien ebenfalls einfach zusammengefuigt werden:

copy <Zertifikatdatei> +<Schluesseldatei> <Ausgabedatei>
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Liegen die Dateien nicht im . pem-Format vor, so kdnnen sie in der Regel mit Hilfe von OpenSSL in das
.pem-Format konvertiert werden. Die Kombinationsmdglichkeiten sind recht vielfaltig, so dass hier nur
auf die Dokumentation von OpenSSL verwiesen werden kann.

Fur manche Anwendungen ist es hilfreich oder sogar notwendig, auch die Zertifikate aller Zwischen-
CAs in die Ausgabedatei zu integrieren. Die gesamte Zertifikatkette, bestehend aus den Zertifikaten
der KIT-CA, der DFN-CA und der Root-CA der Deutschen Telekom, kann in der Webschnittstelle der
KIT-CA heruntergeladen werden (siehe Abschnitt[3.2.2). Es empfiehlt sich in der Regel, die Zertifikatkette
zwischen dem eigentlichen Zertifikat und dem geheimen SchlUssel einzufligen:

cat <Zertifikatdatei> <Zertifikatkettendatei> <Schluesseldatei> > <Ausgabedatei>

Obwohl die obige Reihenfolge fur die meisten Anwendungen funktionieren dirfte, kann es sein, dass
einzelne Anwendungen die Zertifikat- und SchlUsseldaten in einer anderen Reihenfolge in der Gesamtdatei
erwarten. In einem solchen Fall muss der cat- oder copy-Befehl entsprechend angepasst werden.

5.2.4 Windows-Kommandozeile

Zusatzlich kann auch bei Windows ein Zertifikat mit Hilfe der Kommandozeile mit dem entsprechenden
geheimen SchlUssel zusammengefihrt werden. Hierfir geben Sie die folgende Kommandozeile ein:

certreq -accept <Zertifikatdatei>

Hierbei ist <Zertifikatdatei> durch den Namen der Datei zu ersetzen, die das von der KIT-CA
ausgestellte Zertifikat enthalt. Wird das Zertifikat Uber die Weboberflache heruntergeladen, so ist zu
beachten, dass es im . pem-Format benotigt wird.

Details des heruntergeladenen Zertifikats kénnen Sie mit folgendem Befehl ansehen:

certutil -dump <Zertifikatdatei>

6 Exportieren von Zertifikaten und geheimen Schliisseln

Wenn Sie Ihr beantragtes Zertifikat erhalten und in Betrieb genommen haben, ist es gerade bei Nutzer-
zertifikaten sehr ratsam, vom geheimen Schlissel eine Sicherungskopie anzulegen. Dies ist in mehrerer
Hinsicht sinnvoll:

1. Sollte aus irgendeinem Grund der geheime Schlussel verlorengehen oder nicht mehr zugreifbar sein,
so existiert eine Sicherung, mit der weiterhin auf verschlisselte Daten zugegriffen werden kann.

2. Das Zertifikat mitsamt zugehérigem geheimen Schltssel kann mit Hilfe der Kopie auch auf andere
Rechner oder in andere Anwendungen importiert werden.

Die genaue Vorgehensweise beim Exportieren hdngt davon ab, ob Sie Ihr Zertifikat mit dem Internet
Explorer oder mit Mozilla Firefox beantragt und abgeholt haben. Aus diesem Grund werden im folgenden
beide Verfahren beschrieben.

6.1 Internet Explorer

Der Internet Explorer legt Nutzerzertifikate nicht in einem eigenen Archiv ab, sondern bedient sich des
Windows-Zertifikatspeichers. Wenn Sie |hr Nutzerzertifikat also mit dem Internet Explorer beantragt
und abgeholt haben, werden Ihr Zertifikat und der dazugehdrige geheime Schlussel im Windows-
Zertifikatspeicher abgelegt. Um sie von dort zu exportieren, 6ffnen Sie den Zertifikatmanager, indem Sie
das Programm certmgr .msc ausfihren; dies kann entweder mit Hilfe einer Kommandozeile oder mit
Hilfe des » Ausfihren«-Eintrags im Windows-Startmen( erfolgen.
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Bitte beachten Sie, dass Serverzertifikate in der Regel nicht in lhrem persénlichen Zertifikatspeicher,
sondern im Zertifikatspeicher fir Computerzertifikate abgelegt werden. Auf diesen Zertifikatspeicher kann
nicht durch direkten Aufruf von certmgr.msc zugegriffen werden; vielmehr muss hierftr mittels des
Zertifikat-Snap-Ins in der Microsoft Management Console (MMC) der entsprechende Zertifikatspeicher
ausgewahlt werden. Die weiteren Schritte zum Exportieren bleiben jedoch gleich.

Abbildung|30| zeigt den Windows-Zertifikatmanager.

“Hi certmar - [2ertifikate - Aktueller Benutzer] M=l E3
Datei  Akion  Ansicht 7

o |mpRl@m

Benutzer Mame des |ogischen Speichers
(L] Eigene Zertifikate [_JFigene Zertifikate
(3 vertrauenswirrdige Starmmzertifi | [ yertrauenswirdige Stammeertifizierungsstellen
@ h trauen L h trauen

[Z Zwischenzertifizisrungsstalien
(21 Active Directory-Benutzarobjekt
(L] wertraute Herausgeher

(20 Micht vertrauenswiirdige Zertifik N - -
[ Dritkanbisker-Stammastt fizisrun EL‘"M vertrauensulrdge Zertifkate
(21 Yertrsusnswiirdige Persanen @ 3 o

() Anders Fersonen wertrauenswirdigs Personen

[ Mehfes Trust (Candere Personen

[ Zertfkatregistrisrungsanfordsn | LIMcAfes Trust

[ zertifikatregistrierungsanforderungen

(zwischenzertifizierungsstellen
([(Dactive Directory-Benutzerobjekt
[Cvertraute Herausgeber

4 | Ja| K1 | E
[ \

Abbildung 30: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 1.

Erweitern Sie den Punkt »Eigene Zertifikate« und klicken Sie auf zertifikate.

Datei  Akkion  Ansicht 7

A= E AR =T

Zertkete - Aktueller Berutzer | Ausgestellfor_/ [ Ausgestelt van T
(1 Elgens Zertifikate [Z=lPM: Tabias DussaiTestzertifikat KIT-CA 21.0

(2 wertrausnswiirdige Stammzertifi
(21 Unkernehmensyertrauen

[Z Zwischenzertifizisrungsstalien
(21 Active Directory-Benutzarobjekt
(L] wertraute Herausgeher

(20 Micht vertrauenswiirdige Zertifik
(2] Dritkanbieter-Stammzertifizierun
[Z] wertrausnswiirdige Personen
(2 Andere Personen

-] McAfee Trust

[Z) ZertiFikatreqistrierungsanforder

#

4 | Ja| K1 | |

Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat, [ [

Abbildung 31: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 2.

Doppelklicken Sie auf Ihr Zertifikat. Die Zertifikateigenschaften werden angezeigt.
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Zertifikat [ 7] <]

Aligemein | petals | Zertifiierungspfad |

%
Zertifikatinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
#5chittzt E-Mail-Nachrichten

Ausgestellt fiir: PM:Tobias DussajTestzertifikat
Ausgestellt von: KIT-CA

Giiltig von 22.04.2010 bis 21.04.2013

¥ Sie besitzen einen privaten Schitissel fir dieses Zertifikat.

Ausstelererdarung

Abbildung 32: Exportieren eines Zertifikats mit geheimem Schlssel aus dem Windows-Zertifikatspeicher — Schritt 3.

Klicken Sie auf den Reiter Details.

Zertifikat [ 7] <]

allgemein  Details |Zertlflzwerungspfad |

fnzsigen: | <alle> -
Feld [ wiert -
[Flversion V3
[ seriennummer OF ef ec 94
[Fl signaturalgorithmus shalRSA
[Elaussteller ca@kit.edu, KIT-CA, Steinbuc, .
sy ab Donnerstag, 22, April 2010 17...
[ eitig bis Sonntag, 21, Apri 2013 17:45...
[Fantragsteller P Tobias DussajTestzertifikat. .,
[Eloitenticher schiissel RSA (2048 Bits) =

Eigensehaften bearbeiten... | InDateikopieren... |

Abbildung 33: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 4.

Klicken Sie auf In Datei kopieren. Der Export-Wizard 6ffnet sich.

Zertifikatexport-Assistent

willkommen

Dieser Assistent hilft Ihnen beim Kapisren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Zertifikatspeicher aUf den Datentrager.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestelk
und dient der Bestatigung hrer Identitst, Zertifikate
enthalten Informationen fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auF "wisiter", um den Yorgang fortzusstzen.

<ok [wieters | abbrechen |

Abbildung 34: Exportieren eines Zertifikats mit geheimem Schlssel aus dem Windows-Zertifikatspeicher — Schritt 5.

Klicken Sie auf weiter.
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atexport ent

Privaten Schliissel exportieren
Sie kannen den privaten Schidssel mit dem Zertifikat exportieren,

Privats Schiissel sind kennwortgsschiltzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahiten Zertifikat exportieren méchten, missen Sie auf einer der Folgenden
Seiten ein Kennwort eingeben.
Mechken Sie mit dem Zertifikat auch den privatsn Schillssel exportieren?

¥ 1a, privaten Schiissel exportieren

" Nein, privaten Schiiissel nicht sxportisren

<zuick [ wieter> | abbrechen |

Abbildung 35: Exportieren eines Zertifikats mit geheimem Schlssel aus dem Windows-Zertifikatspeicher — Schritt 6.

28



Markieren Sie die Option »Ja, privaten Schlissel exportieren« und klicken Sie auf Weiter.

Zertifikatexport-Assistent [ x]

Enportdateiformat
Zertifikate kinnen in verschiedenan Dateiformaten exportiert werden,

wahlen Sie das gewdnschte Format:
| DER-codiert-bindr 509 (.CER)
& Base-tad-codiert ¥, 509 (,CER)
€| Syntarstandard kryptografischer Meldungen - PRES #7'-Zertifikate (.P7E)
™ wwenn miilich, alle Zerbifikate im Zertifizierungsphad einbeziehen
¥ Privater Informationsaustausch - PKCS #12 (PFX)
¥ wenn miéglich, alle Zsrtifkate im ZertifizisrungspFad sinbeziehen
[¥ Werstarkts Sicherhait aktlviersn (IE 5.0, NT 4.0 SP4 oder heher erforderlich)

™ Privaten Schiiissel nach erfolareichem Export [Bschan

<zuick [ weter> | abbrechen |

Abbildung 36: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 7.

Setzen Sie die Haken bei

e »Wenn maoglich, alle Zertifikate im Zertifizierungspfad einbeziehen« und
e »Verstdrkte Sicherheit aktivieren«.

Klicken Sie auf weiter.

Zertifikatexport-Assistent

Kennwort

Der private Schiiissel muss mit einem Kennwart geschiltzt werden, um die Sicherheit
2u gewahrlisten.

Geben Sie ein Kennwort ein und bestatigen Sie dieses.

Kemnwort:

kennwart bestatigen:

< Zuriick.

Abbrechen |

Abbildung 37: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 8.

Geben Sie ein Kennwort ein, mit dem der exportierte geheime Schlissel geschiitzt werden soll. Geben
Sie es erneut zur Bestatigung ein. Klicken Sie auf Weiter.
Wichtig: Beachten Sie, dass Sie ein Zertifikat mit geheimem Schlissel nur dann wieder in einen Windows-
Keystore importieren kénnen, wenn Sie zuvor beim Exportieren auch ein Kennwort gesetzt haben.

Zertifikatexport-Assistent

Exportdatei
Geben Sie die den Namen der zu expartierenden Datei an,

Deateinarme:

| Zertifikat| Durchsuchen. .

<zuick [ wieter> | abbrechen |

Abbildung 38: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Windows-Zertifikatspeicher — Schritt 9.
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Geben Sie einen Dateinamen ein, unter dem das exportierte Zertifikat gespeichert werden soll. Klicken
Sie auf Weiter; es erscheint ein Dialog, der alle gewahlten Optionen und Einstellungen nochmal
zusammenfasst. Klicken Sie auf »Fertig stellen«.

Zertifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde stfolgrsich
abgeschlossen,

Sie haben Folgends Einstallungen ausgewahit:

Exportschissel Ja
Alle Zertifikats im Zertifizisrungspfad sinbezishen  Ja

Dateiformat Pri

jl|

<gurick [Fertigstelen |  abbrechen |

Abbildung 39: Exportieren eines Zertifikats mit geheimem SchlUssel aus dem Windows-Zertifikatspeicher — Schritt 10.

Der erfolgreiche Export lhres Zertifikats und Ihres geheimen Schlissels wird bestatigt.

Zertifikatexport-Assistent [ x]
Der Exportvorgang wurde erfolareich abgeschlossen,

Abbildung 40: Exportieren eines Zertifikats mit geheimem Schllssel aus dem Windows-Zertifikatspeicher — Schritt 11.

Kopieren Sie die Datei mit Ihrem Zertifikat und geheimem SchlUssel an einen sicheren Ort.

6.2 Mozilla Firefox

Wenn Sie Ihr Nutzerzertifikat mit dem Mozilla Firefox beantragt und abgeholt haben, ist es in Ihrem Firefox-
Benutzerprofil abgelegt und kann von dort exportiert werden. Klicken Sie hierzu auf den MenUpunkt

Einstellungen im MenlU Extras.

¥} Mozilla Firefox [_ O]

Datei Bearbsiten Ansicht Chronk  Lesezsichen | Extras Hife
Web-suche Strg+K

- fay 3 - |-']~|Guugle 5

Downloads Strg+d

8] Meistbesuchte Seiten 4 Erste Schritte 5 Aktuelle  add-ons

J || Wnbenannt) E[ Java Console F
Fehlerkonsole Strg+HUmschalt+1
Selteninformationen
Brivaten Madus starten Strg+Umschalt-+P
Neueste Chrorik [sschen...  Strg+Umschalt+Entf

\ 4

Abbildung 41: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Mozilla Firefox — Schritt 1.
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Klicken Sie auf das Feld Erweitert und dann auf den Reiter zertifikate anzeigen.

d o= & & & &

Allgemein Tabs Inhalt Armendungen  Datenschutz  Sicherheit  Erweibert

Allgemein | Metzwerk | Update  Yersthlisselung |

Pratololl

’V [ ssL 3.0 verwenden ¥ TLS 1.0 verwenden ‘

Zartifikat
Wenn eine Website nach dem personlichen Sicherheitszertifilat werlangt:

€ Automatisch eins wahlen (' Jedes Mal fragen

Zertifkate srosigen | Zertfkatsperrists | Waldisrng | Krvptooraphis-Modue

ok | mbbrechen | wife |

Abbildung 42: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Mozilla Firefox — Schritt 2.

Wahlen Sie Ihr Zertifikat aus und klicken Sie auf Sichern.

&' Zertifikat-Manager M=l E3
Thre Zertificate | Personen | Server | Zertifizierungsstellen | Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizeren:
Zertifikatsname | kryptographie-... | Seriennummer | L&uft ab am [T
= Karlsruhe Institute of Technology
21,04.2013

PH:Tobias Dussa/Testzertifikat Software-Sicherh... OF:EF:EC:24

arsehen... | [ Sichen.. | allesichern.. | Importieren L8schen

oK

Abbildung 43: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Mozilla Firefox — Schritt 3.

Geben Sie einen Dateinamen ein, unter dem |hr Zertifikat und Ihr geheimer Schltssel gespeichert

werden sollen. Klicken Sie auf Speichern.
[2[x]

Dateiname fiir Backup

Speichem . [ [ Deskion

| )Eigene Dateien
' Arbeitsplatz
M Netzmerkumgsbung

o |CixEmacs

| = Spsichern_|
j Ahbrechen

2|

Dateitpp: [PKCS12:D atsien

Abbildung 44: Exportieren eines Zertifikats mit geheimem SchlUssel aus dem Mozilla Firefox — Schritt 4.

Geben Sie ein Kennwort ein, mit dem lhr exportierter geheimer Schlussel geschiitzt werden soll. Geben
Sie es erneut zur Bestatigung ein. Im unteren Bereich gibt ein Statusbalken grob die Gite des von lhnen
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eingegebenen Passwortes an; der Balken sollte so breit wie mdglich sein, mindestens aber drei Viertel der
Breite ausfillen. Klicken Sie auf OX.

'Wahlen Sie ein Zertifikats-Backup-Passwort

Das Zertifikats-Backup-Passwort, das Sie hier Festlegen, schiitzt die Backup-Datei, die Sie im Moment
erstllen. Sis milssen dieses Passwort Festlsgen, um mit dem Backup Fortzufahren.

Zertifikats-Backup-Passwort:

Zertifikats Backup-Passwort (nochmals): [reesesesesesesene

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwart vergessen, kinnen Sie dieses Backup spater nicht
wiederherstellsn. Bitte schrslben Sie &5 an sinem sicheren Platz nisder.

Passwort-Qualtatsmessung

I
abbrechen

Abbildung 45: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Mozilla Firefox — Schritt 5.

Der erfolgreiche Export wird mit einer separaten Dialogbox gemeldet.

Warnung

¢ Ihre Sicherheits-Zertifikate und privaten Schiissel wurden erfalgreich gesichert.

Abbildung 46: Exportieren eines Zertifikats mit geheimem Schlissel aus dem Mozilla Firefox — Schritt 6.

Kopieren Sie die Datei mit Ihrem Zertifikat und geheimem SchlUssel an einen sicheren Ort.
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