Update der Roadmap fir Nutzer- und
Server-Zertifikate ﬂ(IT
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DFN-PKI Global ist End-of-Life ﬂ(".

Wie schon langer angektindigt: die DFN-PKI Global stellt demnachst den
Betrieb ein. (Siehe auch IT-EK 20.9.21 und IT-EK 21.9.22)

® Keine Nutzer-Zertifikate nach dem 30.8.2023
® Achtung: Termin friher als vorher angekundigt!
® Grund: siehe diese Folien (ab Folie 12)

@ Keine Server-Zertifikate nach dem 30.12.2022 (in sieben Wochen!)
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https://www.ca.kit.edu/downloads/9ff981615c3f57514059ce7f191256ff05fda520fda249e7e5f270ad75d0d818.pdf
https://www.ca.kit.edu/downloads/fc91dd1b222da5bd902063ce3f5eb1ef9a6b14e908e60189ea7328bfaf802a51.pdf
https://www.dfn.de/wp-content/uploads/2022/10/BT77-JBR-AKSicherheit-DFN-PKI_Brauckmann.pdf

Bitte noch einmal beim DFN Zertifikate holen A\‘(IT

® An alle Menschen mit Server-Zertifikaten: bitte bis zum 15.12.2022 fir

alle Server noch Zertifikate ,wie immer” besorgen.
Das halt dann bis Ende 2023 — erstmal kein Stress bis Ende 2023 &

® Wir schicken noch eine Rundmail an alle Zertifikatsinhaber
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Wo bekommt man ab 2023 Server-Zertifikate? ﬂ(".

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

® Gibt im Wesentlichen vier Optionen

1. Let's Encrypt

2. GEANT Trusted Certificate Service (TCS)

3. (Beliebige andere kommerzielle CA)

4. (Eigene CA/ Self-Signed / DFN-PKI (Community) CA)
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https://letsencrypt.org/
https://security.geant.org/trusted-certificate-services/
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Option Eins: Let’s Encrypt ﬂ(".

® Unser Wunsch: in 2023 machen das 99% der KIT-Dienste!

® Funktioniert dank acme4netvs-Plugin fur alle Dienste am KIT

® acme4dnetvs-Frage-/Sprechstunde:
® 14.11.2022 149 — 159 in BigBlueButton
W 22.11.2022 149 — 15% jn Teams (Join-Code Team: 42jjlbt)
® 30.11.2022 109 — 119 in BigBlueButton
® 8.12.2022 109 — 119 in BigBlueButton
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https://docs.ca.kit.edu/acme4netvs/en/
https://vc.scc.kit.edu/login/index.php?id=3202&pw=iPo4zM5M
https://teams.microsoft.com/l/team/19%3abmlqtp_IlRmBUj0sTB0OCjj1KSS-Qg7U1WaXfjuh6DY1%40thread.tacv2/conversations?groupId=6b9d0141-ea2c-4c22-8e6b-42ea026dab02&tenantId=4f5eec75-46fd-43f8-8d24-62bebd9771e5
https://vc.scc.kit.edu/login/index.php?id=3204&pw=rofQASvr
https://vc.scc.kit.edu/login/index.php?id=3205&pw=94JkVW83
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Option Eins: Let’s Encrypt mit acme4dnetvs ﬂ(".

® Community-Chat auf KIT-Matrix:

https://element.matrix . kit.edu/#/room/#acme4netvs-community:kit.edu

® Quellcode: https://qgit.scc.kit.edu/KIT-CA/acme4netvs

® Releases: https://www.ca.kit.edu/p/software/acme4dnetvs

® Dokumentation: https://docs.ca.kit.edu/acme4netvs/en/
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https://s.kit.edu/2zjzwm2j
https://git.scc.kit.edu/KIT-CA/acme4netvs
https://www.ca.kit.edu/p/software/acme4netvs
https://docs.ca.kit.edu/acme4netvs/en/
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Option Zwei: GEANT TCS ﬂ("
® Der offizielle Nachfolger der DFN-PKI.

W Sectigo-Prozesse quasi unbenutzbar, instabil und volatil. Eigenes
Frontend in Arbeit. Wahrsecheinheh Nicht bis Ende 2022 einsatzfahig.

® Mit neuen CAB-Richtlinien fur S/IMIME wird jetzt alles tGber den Haufen

geworfen... & & @ ¢

® Wir bieten potentiell einen handischen Ubergangsprozess an...
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https://github.com/cabforum/smime/blob/preSBR/SBR.md

